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Tato pfirucka vysvétluje zaloZeni, zabezpecCeni a pouZivani G¢tu. Popisuje také opravnéni aplikaci,
propojené sluzby, soukromi a postupy pfi potizich.

1. Jak Sakul Account funguje

Jeden Ucet poskytuje identitu vice sluzbam, aniz by jim prfedaval vasSe heslo.

Centralni identita

Sakul Account uchovava pfihlaSovaci Udaje a zakladni profil na jednom misté. Pfipojené weby a aplikace vas
pfesmeéruji na autorizacni stranku Sakul Account a po vaSem souhlasu ziskaji pouze povolené Udaje.

Kazdy ucet ma nevefejny interni zaznam a stabilni vefejné ID. Vefejné ID umoziuje aplikacim rozpoznat stejnou
o0sobu bez pouzivani e-mailu jako technického identifikatoru.

*  Heslo se klientské aplikaci nikdy nepfedava.
. Pristup Ize kdykoli odvolat v profilu.

*  Rozsah sdilenych tdajl je uveden pied potvrzenim souhlasu.

Jazyk a verze

Rozhrani i manual jsou dostupné cesky a anglicky. Jazyk se nejprve urci podle uloZené volby a prohlizece;
nepodporované jazyky pfejdou na anglictinu. Rucni volba méa prednost.

Cislo verze se piihlasenému uZivateli zobrazuje v zapati. Stejné &islo je uvedeno v PDF manuélu, takze Ize snadno
oveéfit, zda dokument odpovida systému.

2. Registrace a ovéreni e-mailu

Ucet se aktivuje aZ po potvrzeni e-mailové adresy.
ZaloZeni uctu

1 Na pfihlaSovaci strance zvolte vytvoreni Uctu.

2 Zadejte zobrazované jméno a platnou e-mailovou adresu.

3 Odeslete formular a vyckejte na ovérovaci zpravu.

4  Otevrete jednorazovy odkaz a nastavte bezpecné heslo.

Poznamka: Pokud jsou nové registrace administratorem pozastavené, piihladeni existujicich ¢t zlistava dostupné.

Ochrana registraéniho formulare

Systém pouziva Casové a Cetnostni limity, skryté kontrolni pole a podle nastaveni také Cloudflare Turnstile. Tyto
kontroly rozliSuji bézného navstévnika od automatizovanych registraci.

Registracni skdre je urceno pro administratora. Vyssi skére samo o sobé neznamena, Ze je uzivatel vinikem; slouzi
jako podklad pro kontrolu.

Upozornéni: NepokousSejte se formulaf opakované odesilat v rychlém sledu. Docasny limit chrani sluzbu a po uplynuti
okna se automaticky uvolni.
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Nedoruceny nebo expirovany odkaz
1 Zkontrolujte slozku nevyzadané posSty a spravnost adresy.
2 Na prfihlaSovaci strance oteviete opétovné odeslani ovéreni.

3 Zadejte stejny e-mail a pouzijte pouze nejnovéjsi doruceny odkaz.

Poznamka: Systém neprozradi, zda konkrétni e-mail existuje. Stejna obecna odpovéd chrani soukromi uzivateld.

3. Prihlaseni a heslo

Prihlaseni je chranéno relact, limity pokust a bezpecnymi cookies.
Bézné prihlaseni

1  Otevfete pfihlaSovaci stranku Sakul Account.

2 Zadejte ovéreny e-mail a heslo.

3 Je-li aktivni dvoufaktorové ovérovani, dopliite kdd z autentizacni aplikace.

4 Po Uspéchu se otevie profil nebo se pokracuje v autorizaci plivodni aplikace.
* Relace je vdzana na zabezpe€enou HttpOnly cookie.

. Po prihlaSeni se obnovi identifikator relace.

. Podezrelé nebo prilis ¢asté pokusy mohou byt doCasné omezeny.

Zapomenuté heslo

1  Zvolte odkaz Zapomenuté heslo.

2 Zadejte e-mail Gctu.

3 Otevrete nejnovejsi jednorazovy odkaz z e-mailu.

4 Nastavte nové heslo o délce nejméné 12 znakd.

Upozornéni: Odkaz mé& omezenou platnost a po pouziti pfestane fungovat. Heslo ani cely odkaz nikomu neposilejte.

Zména hesla

Zména hesla je dostupna v Casti Zabezpeceni U¢tu a vyZzaduje soucasné heslo. Po UspéSné zméné jsou ostatni
relace a trvala prihlaSeni zruSena.

Pouzivejte unikatni heslo ulozené ve spravci hesel. Opakované heslo z jiné sluzby zvySuje riziko prevzeti Uctu.
Vd Vo4 V4 Ve

4. Dvoufaktorove overovani

TOTP pfidava k heslu jednorazovy kod z telefonu nebo spravce hesel.

Zapnuti pomoci QR kédu
1V profilu oteviete Zabezpeceni Gctu a nastaveni 2FA.

2 Naskenujte QR kéd kompatibilni autentizacni aplikaci; pfipadné ru¢né opiste tajny klic.
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3 Zadejte aktudlni Sestimistny kod a potvrdte aktivaci.

4 Ulozte jednordzové obnovovaci kddy na bezpecné misto mimo zafizeni s autentizacni aplikaci.

Upozornéni: QR kod a tajny kli¢ maji stejnou citlivost jako heslo. Neukladejte jejich snimek do vefejné galerie nebo
nezabezpeceného cloudu.

Obnovovaci kody

Kazdy obnovovaci kdd Ize pouzit pouze jednou. Po pouZiti je zneplatnén. Novou sadu Ize vytvofit v nastaveni 2FA;
tim se zneplatni cela stara sada.

Pokud ztratite autentizaCni zafizeni i obnovovaci kddy, kontaktujte provozovatele. Ovéfeni vlastnictvi G¢tu nemusi

byt mozné okamzité.

Poznamka: Po zapnuti, vypnuti nebo regeneraci kod(i systém zaznamena bezpecénostni udalost.

5. Profil a osobni udaje

Povinné Gdaje jsou omezené; rozSifeny profil je dobrovolny.

Zakladni profil

Zobrazované jméno Ize zménit v nastaveni profilu. E-mail je pfihlaSovaci a komunikacni Gdaj; jeho zména vyzaduje
potvrzeni nové adresy.

Verejné ID je stabilni a uzivatel jej neméni. SlouZzi jako bezpecny identifikator pro propojené aplikace.
*  Zobrazované jméno

*  Ovéreny e-mail

. Stav UCtu a role

*  Datum vytvoreni uctu

Dobrovolné udaje

Mdzete doplnit profilovou fotografii, kratky Zivotopis, zajmy, datum narozeni, lokalitu a osobni web. V3echna tato pole
jsou nepovinna a Ize je pozdéji zménit nebo odstranit.

U webu staci zadat napriklad www.sakul.cz; systém bezpecny protokol doplni a adresu pfed ulozenim ovéfi.
Upozornéni: Do zivotopisu ani jinych vefejné pouzitelnych poli nevkladejte hesla, pfistupové tokeny nebo jiné citlivé

Udaje.

Profilova fotografie
1 Vyberte JPEG, PNG nebo WebP do uvedeného limitu.
2 Nabhrajte fotografii; systém ji zmensi a uloZi v bezpecném formatu.

3 Fotografii Ize samostatnym tlacitkem odstranit.

Poznamka: Fotografie se nacita pres chranénou aplikacni cestu a neni uloZzena jako volné prochazetelny soubor.
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6. Relace a zarizeni

Prehled pomaha odhalit zapomenuté nebo neznamé pfihlaseni.

Webové relace

Kazdé aktivni relace predstavuje pfihlaSeni v ur€itém prohlizeci. Zobrazuje popis zafizeni, pfibliznou IP oblast a
posledni aktivitu, nikoli pfesnou dlouhodobou polohu.

Neznamou relaci ihned odvolejte a zmérite heslo. K dispozici je také hromadné odhlaseni vSech ostatnich relaci.

Upozornéni: Sdileny pocita¢ vzdy opoustéjte pomoci tlaCitka Odhlasit se; pouhé zavieni okna nemusi relaci ukoncgit.

Registrovana zafizeni aplikaci

Nékteré klientské aplikace mohou pfi povoleném rozsahu devices registrovat instalaci zafizeni. Tento zaznam se liSi
od webové relace: popisuje aplikaci nebo instalaci, nikoli samotné prihlaseni v prohlizeci.

Zafizeni Ize pfejmenovat nebo odvolat. Odvolani deaktivuje jeho dalSi pouziti podle moznosti dané klientské
aplikace.

7. Autorizované aplikace a opravnéni

Souhlas urCuje, co konkrétni aplikace smi z Uctu ziskat.

Obrazovka souhlasu

P¥i prvnim prihlaSeni do klientské aplikace se zobrazi jeji nazev, popis a pozadovana opravnéni. Pokracujte pouze
tehdy, kdyZ aplikaci a pozadavku dlvéfujete.

Sakul Account podporuje autorizaéni kéd s PKCE S256. Klient obdrzi kratkodoby kéd a vymeéni jej serverovym
pozadavkem za token; heslo se tohoto toku neucastni.

. openid: stabilni identita

. profile: zakladni profil

. email: e-mail a stav ovéreni

. features: dostupné funkce

*  devices: sprava registrovanych zafizeni

. offline_access: moznost obnovovaciho tokenu

Odvolani aplikace

Odvolani zneplatni pfistupové i obnovovaci tokeny daného opravnéni. Aplikace mize pro novy pfistup vyzadat novy
souhlas.

1V profilu oteviete Autorizované aplikace.
2 Zkontrolujte nazev, web, povolené rozsahy a posledni pouziti.

3 Potvrdte, Ze aplikace ztrati pfistup, a zvolte odvolani.

Poznamka: Autorizovana aplikace a registrované zafizeni jsou rozdilné zaznamy: prvni vyjadfuje souhlas, druhy
konkrétni instalaci.
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8. Funkce, vyhody a propojené ucty
Dostupné funkce mohou pochéazet z ru¢niho pfifazeni nebo externiho ¢lenstvi.

Dostupné funkce

Stranka Vyhody ukazuje efektivni funkce dostupné v jednotlivych klientskych aplikacich. Funkce mize mit zdroj,
€asovou platnost a historii zmén.

Sakul Account rozhoduje o naroku, ale zplsob pouZiti funkce uréuje konkrétni klientska aplikace.

Poznamka: Skonceni jednoho zdroje nemusi funkci odebrat, pokud stale existuje jiny platny zdroj.

Patreon a externi sluzby

Je-li integrace na daném hostingu nakonfigurovana, Ize pfipojit Patreon. PrihlaSeni prob&hne pfimo u Patreonu a
Sakul Account obdrzi autorizované clenstvi a tokeny potfebné pro synchronizaci.

Tokeny jsou v databazi Sifrované. Propojeni Ize v profilu odpoijit; tim se lokalni pfistup zrusi a souvisejici naroky se
pfi prfepoctu aktualizuji.

Upozornéni: Sakul Account nikdy nepoZaduje heslo k Patreonu. Pokud jej stranka vydavajici se za Sakul Account
pozaduje, nepokracujte.

9. Soukromi, export a deaktivace

UZivatel ma pfistup ke svym Gdajiim a miZe Gcet deaktivovat.

Export osobnich udaji

V nastaveni profilu Ize vytvorit export Gdajd spojenych s Gétem. Export obsahuje profilové Gidaje a souvisejici
prehledy v pfenositelném formatu.

Soubor chrarite stejné jako jiné osobni dokumenty. Po staZeni jej nenechavejte na vefejném nebo sdileném zafizeni.

Poznamka: Bezpecnostni tajemstvi, hash hesla a pouZzitelné tokeny se do exportu nezahrnuiji.

Deaktivace uctu

Deaktivace zablokuje dalSi bézné prihlaseni, ukonci relace a zneplatni pfistupové Gdaje aplikaci. Jde o bezpecnostni
krok s dopadem na vSechny propojené sluzby.

Nékteré auditni a provozni zaznamy mohou byt po omezenou dobu zachovany kvli bezpeénosti, obnové provozu
nebo zakonnym povinnostem.

Upozornéni: Pfed deaktivaci si stahnéte potfebny export a ovérte dopad na aplikace, které Sakul Account pouzivaji.

Vd Ve

10. Reseni potiZi a bezpe&né pouzivani

VétSinu potizi Ize vyreSit kontrolou adresy, ¢asu a nejnovéjSiho odkazu.
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NejcastéjSi potize

*  Odkaz vyprsel: vyzadejte novy a pouzijte posledni dorucenou zpravu.

. Kod 2FA nefunguje: zapnéte automatické nastaveni Casu telefonu a zkuste dalSi kod.

. Pristup aplikace byl odmitnut: ovéfte pfesnou navratovou adresu a spustte pfihlaseni znovu v klientské aplikaci.
*  Chybi funkce: zkontrolujte jeji zdroj a platnost na strance Vyhody.

. E-mail nepfisel: zkontrolujte spam, adresu a vyckejte na omezeni opakovaného odeslani.

Poznamka: Pfi hlaSeni chyby uvedte ¢as, pouzivanou aplikaci a text zpravy. Neposilejte heslo, cely autorizacni kéd,
token ani 2FA tajemstvi.

Bezpecnostni doporuceni

. Kontrolujte doménu Sakul Account a HTTPS.

. Pouzivejte unikatni heslo a zapnéte 2FA.

. Pravidelné kontrolujte relace, zafizeni a autorizované aplikace.
. Odvolejte vSe, co nepoznavate nebo jiz nepouzivate.

*  Aktualizujte prohlizec, operacni systém a autentizacni aplikaci.

Upozornéni: Provozovatel po vas nebude e-mailem vyZadovat heslo, obnovovaci kod, cely resetovaci odkaz ani
token klientské aplikace.
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